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Hierarquicas Frequéncia

Carga Horaria

AT AP APS ANP APCC Total

3 1 4 0 0 60

« AT: Atividades Tedricas (aulas semanais).

« AP: Atividades Praticas (aulas semanais).

« ANP: Atividades ndo presenciais (horas no periodo).

« APS: Atividades Praticas Supervisionadas (aulas no periodo).

« APCC: Atividades Praticas como Componente Curricular (aulas no periodo, esta carga horaria esta incluida em
AP e AT).

» Total: carga horaria total da disciplina em horas.

Objetivo

- Fazer com que o aluno conhega os conceitos das tecnologias de redes locais (LANs);
- Conhecer o padrdo IEEE 802.3 e suas variantes (Ethernet, FastEthernet e Gigabit Ethernet);

- Implementar topologias de infraestrutura de redes locais por meio de equipamentos reais e
simuladores;

- Conhecer e planejar uma estrutura de rede LAN utilizando o modelo hierarquico em camadas
(nucleo, distribuicdo e acesso);

- Conhecer o funcionamento dos equipamentos de redes utilizados para a implementacdo das
redes LANSs;

- Fazer com que o aluno conheca a importancia da redundancia sem loops em redes locais;
- Estudar e implementar o protocolo Spanning-Tree;

- Conhecer técnicas de implementacdo de agregacdo de enlaces em redes locais;

- Conhecer e estudar o conceito de LANs Virtuais (VLANS) e suas aplicagoes;

- Verificar os tipos de enlaces (acesso e tronco) que sao utilizados em switches camada 2;

- Conhecer e estudar seguranca de redes a nivel de redes locais: ameacas e modos de
prevencgao;

- Implementar uma rede com seguranca de Port Security, utilizando os modos estatico,
dinamico e sticky. Modos de violagdo: protect, restrict e shutdown;

- Implementar uma infraestrutura de rede utilizando o protocolo IEEE 802.1x e um servidor
Radius;

- Implementar uma infraestrutura de rede local com suporte a VoIP aplicando QoS.
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- Solucionar problemas em redes locais.
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Ementa

1x/Radius.

Conceitos e protocolos de redes de locais (LANs). Configuracao e verificagao de infraestrutura
de rede local utilizando os padrdes e protocolos atuais. Configuragao e verificagdao de LANs
Virtuais (VLANs). Implantacdo de politicas de seguranga em equipamentos de redes locais
(switches e roteadores). Tipos de ataques e formas de minimizar os riscos de ataques a uma
rede LAN. Troubleshooting: solucionar problemas de implementagdes nas configuragdes de
redes locais. Implementagdo de autenticagdo de usuarios utilizando o padrdao IEEE 802.

Conteldo Programatico

Ordem

Ementa

Conteudo

Redes de longa distancia (LANSs)

Quais as tecnologias utilizadas
para a implementacdo de redes
locais. Estudo do padréo IEEE
802.3 e suas variantes.

Equipamentos de redes

Caracteristicas dos principais
equipamentos de redes utilizados
na implementagdo de uma
infraestrutura de redes locais.
Switches de camada 2 e 3.
Roteadores.

Protocolo Spanning-tree

Caracteristicas do protocolo
Spanning-tree. Como evitar loops
em redes locais. Per Vlan Spanning
tree (PVST). Padrbes proprietarios
x IEEE. Implementacdo de
infraestrutura com diversos tipos
de STP.

Etherchannel

Caracteristicas e utilizagdo de
agregacao de enlaces em redes
locais. Padrbes proprietarios x
abertos. Implementacdo de
infraestrutura utilizando 0s
padroes LACP e PAGP.

VLANs

Caracteristicas e utilizagdo de
LANs virtuais na implementagao de
redes locais. A importancia da
quebra de dominios de broadcast,
segregando o trafego da rede.
Tipos de VLANSs.

Seguranca em redes LANs

Conceito de seguranga aplicada
em redes internas. Tipos de
ataques e formas de mitigar os
ataques. Implementacdo de
seguranga com port security e
recursos avancados de switches
gerenciaveis.

IEEE 802.1x / Radius

Implementagdo de um servidor
Radius com autenticacdo de
usuarios da rede local.

Troubleshooting em LANs

Estudo e solugdo de problemas na
implementacdo de LANSs.
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2003. xxx, 754 p. ISBN 853461492X.

WEBB, Karen. Construindo redes Cisco usando comutagdao multicamadas. S3o Paulo: Pearson Education do Brasil,
2003. xxi, 408 p. ISBN 8534615012.

COMER,Douglas E. Interligacdo de redes com TCP/IP. Rio de Janeiro, RJ: Campus, c2006. 2 v. ISBN 8535220178.

CHAPPELL, Laura; FARKAS, Dan. Diagnosticando redes: Cisco internetwork troubleshooting. Sdo Paulo, SP: Pearson
Education, 2003. xvii, 583 p. ISBN 8534614946.

PROJETO de interconexao de redes: Cisco internetwork design - CID. Sao Paulo: Pearson Education, 2003. xxxvi, 597 p.
ISBN 8534614997.
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